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Handreichung Kindersicherung
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Dieser Leitfaden ist als reine Serviceleistung zu verstehen. Das Gymnasium Hankensblittel iibernimmt
keine Haftung fiir etwaige technische Probleme, die sich durch die Nutzung der hier bereitgestellten
Anleitungen ergeben.

Insbesondere kann das Gymnasium Hankensblittel nicht sicherstellen, dass alle Informationen in dieser
Sammlung stets auf dem aktuellen Stand sind. Sollten Ihnen Fehler oder fehlende Themen auffallen,
melden Sie diese gerne an sebastian.herberqg@gqyhank.de zuriick.

Neben den in diesem Leitfaden genannten Konfigurationsmdéglichkeiten gibt es noch weitere Angebote
fiir die Sicherung und die Verwaltung von Jugendschutzeinstellungen auf den Gerdten lhrer Kinder, auch
von anderen Anbietern. Dieser Leitfaden behandelt vorrangig die von den Anbietern der thematisierten
Gerdite vorgeschlagenen Jugendschutzlésungen — dies ist nicht als Empfehlung fiir oder gegen die Nut-
zung dieser oder anderer Méglichkeiten, Gerdte kindersicher zu konfigurieren, zu verstehen.


mailto:sebastian.herberg@gyhank.de
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1. Smartphones & Tablets

a. Android
Um Android-Smartphones bzw. Tablets nutzen zu kénnen, missen lhre Kinder im Regelfall Gber ein
Google-Konto verfligen. Google bietet bei korrekter Angabe des Geburtsdatums diese Moglichkeit in
Deutschland nur fir Kinder ab 13 Jahren.

Fiir jungere Kinder bietet Google die Funktion , Family Link“, mit der Sie fir Ihr Kind ein von Ihnen
verwaltetes Google-Konto anlegen kdnnen. Auch bei dlteren Kindern ist diese Funktionalitdt grund-
satzlich nutzbar, allerdings kdnnen sie die ,Uberwachung” eigenstindig deaktivieren — dabei erhalten
Sie als Eltern eine Benachrichtigung.

Die Funktion ,, Family Link” kdnnen Sie nur nutzen, wenn Sie ebenfalls Gber ein Google-Konto verfiigen.

Das sollten Sie bedenken

Das spricht dafir

o Die App bietet Eltern umfangreiche Be-
fugnisse zur Uberwachung der Kinder. Z.B.
lasst sich der Standort des Kinder-Gerats o-
der die Nutzung einzelner Apps nachverfol-
gen. Natirlich kann es Kinder schiitzen,
wenn Eltern ihre Online-Aktivitdten Uber-
wachen. Aber auch Kinder haben ein Recht
auf Privatsphéare. Sie bendétigen insbeson-
dere das Vertrauen der Eltern, um sich frei
entwickeln zu kénnen.

Genau wie bei Erwachsenen-Konten
sammelt Google auch bei Kindern viele Da-
ten und verwendet diese zur Erstellung von
Benutzerprofilen. Sie sollten sich daher
Gberlegen, ob wirklich alle Funktionen wie
Web- und App-Aktivitdten, YouTube-Such-
verlauf, Standort-Verlauf oder Gerateinfor-
mationen vollumfanglich genutzt werden
mussen.

Der Google-Account des Kindes wird
beim Erreichen des entsprechenden Alters
automatisch zu einem Erwachsenen-Konto.
Das ist zwar bequem, provoziert allerdings
die Bindung an Google-Dienste und eine
spatere unreflektierte Nutzung von selbigen
ist dadurch wahrscheinlich.

e Fir die Benutzung eines Android-Smart-
phones ist ein Google-Account notwendig.
Die Einrichtung eines Kinder-Kontos ent-
spricht den Richtlinien und ist besser an die
Bediirfnisse von Familien angepasst. Kinder
miissen das Gerat also nicht (iber ein Er-
wachsenenkonto nutzen.

Richten Eltern ein Kinderkonto ber
Google Family Link ein und verknilpfen es
mit dem Familienkonto, kénnen sie genau
festlegen, welche Apps das Kind nutzen,
herunterladen und kaufen darf. Eltern koén-
nen maximale Nutzungszeiten — auch fir
einzelne Apps — festlegen und Zeiten be-
stimmen, in denen das Gerdt des Kindes
nicht benutzt werden kann. Auch Inhalte
lassen sich filtern.

Die personalisierte Werbung ist in einem
Kinderkonto automatisch voreingestellt de-
aktiviert.

»Family Link“ Iasst sich sowohl mit einem neuen Konto fiir Ihr Kind einrichten als auch fir ein bereits
bestehendes Konto lhres Kindes. Anweisungen fir beide Vorgehensweisen Finden Sie auf der folgen-
den Seite.

Alternativ zur Nutzung von Googles Family-Link lasst sich auf Android-Smartphones auch die Micro-
soft-App ,,Family Safety” (siehe S. 11) nutzen.
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Einrichtung von Google Family-Link mit neuem Google-Konto fiir das Kind:
e Installieren Sie die App ,Google Family Link” auf Ihrem Smartphone oder Tablet
e Legen Sie in der App ,,Google Family Link” ein Konto fiir Ihr Kind an
e Folgen Sie den Anweisungen der App, um das Konto auf dem Gerat Ihres Kindes zu verwenden.

Einrichtung von Google Family-Link mit bereits bestehendem Google-Konto fiir das Kind:
e Offnen Sie auf dem Gerit lhres Kindes die Einstellungen.
e Tippen Sie dort auf ,,Google” und anschliefend auf ,Jugendschutzeinstellungen”
e Dort tippen Sie auf , Jetzt starten”
e Waihlen Sie , Kind oder Teenager” aus.
e Tippen Sie auf , weiter”.
e Wahlen Sie das Konto lhres Kindes aus.
e Tippen Sie auf , weiter”.

e Melden Sie sich mit Ihrem eigenen Google-Konto an.
e Folgen Sie den weiteren Anweisungen zur Einrichtung.

Alternative: Einrichtung von Microsoft Family Safety auf einem Android-Smartphone

Es ist normalerweise nicht notig, Google Family Link und Microsoft Family Safety auf demselben Gerét
einzurichten. Dieser Abschnitt ist flir Sie nur relevant, wenn Sie statt Google Family Link das Microsoft-
Produkt nutzen mdchten. Die Einrichtung von Microsoft Family Safety ist derzeit nur auf Android
Smartphones moglich, nicht auf Android Tabletts.

Als vorbereitende Schritte missen Sie und lhre Kinder Gber Microsoft-Konten verfligen und diese mis-
sen in einer Familiengruppe verkniipft werden. Befolgen Sie hierfiir bitte die Anleitung auf Seite 11
(,,Einrichtung einer Familiengruppe®).

Fihren Sie anschlieBend folgende Schritte auf dem Android-Smartphone lhres Kindes durch:

e Installieren Sie die Microsoft Family Safety App.
e Folgen Sie den Anweisungen zum Aktivieren aller App-Berechtigungen.
e Melden Sie sich mit dem Microsoft-Konto |hres Kindes an.

Stand: 24.11.2022
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b. i0S (iPhone / iPad)

In "Bildschirmzeit" kdnnen Sie mithilfe von "Beschrankungen" bestimmte Apps und Funktionen auf
dem Gerat lhres Kindes sperren oder beschranken. Sie knnen auf dem iPhone, iPad oder iPod touch
auch die Einstellungen fir anstoRige Inhalte, Kaufe und Downloads sowie den Datenschutz beschran-

ken.

Diese Moglichkeit besteht nur, sofern Sie liber eine eigene Apple-ID verfiigen. Diese kénnen Sie auch
einrichten, ohne ein eigenes Apple-Gerét zu besitzen. Besuchen Sie dazu ggf. die Webseite:

www.appleid.apple.com

Klicken Sie dort auf ,Deine Apple-ID erstellen” und folgen Sie anschlielend den Anweisungen der
Website.

Einrichtung:

Gehen Sie auf dem Gerat Ihres Kindes auf ,Einstellungen” und tippen Sie dort auf ,,Bildschirm-
zeit”.

Tippen Sie auf ,Bildschirmzeit aktivieren®.

Wahlen Sie das Gerat Ihres Kindes aus.

Tippen Sie auf ,,Bildschirmzeit-Code verwenden”

Achtung! Verwenden Sie NICHT den Code, der zum Entsperren des Gerates benotigt wird!
Notieren Sie sich ggf. den Bildschirmcode an einer geeigneten Stelle.

Legen Sie einen Code fest und geben Sie ihn zur Bestatigung erneut ein.

Geben Sie ihre eigene Apple-ID (nicht die lhres Kindes!) sowie das Passwort lhrer Apple-ID ein.
Tippen Sie auf ,,Beschrankungen” und geben Sie den von Ihnen festgelegten Code ein.

Legen Sie nach Bedarf Beschrankungen fir die Geratenutzung durch Ihr Kind entsprechend
den Anweisungen auf dem Bildschirm fest.

Stand: 24.11.2022
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2. Streaming-Anbieter

a. Netflix

Netflix stellt unterschiedliche Méglichkeiten bereit, Kinder und Jugendliche vor ungeeigneten Inhalten
zu schiitzen. 2020 hat Netflix die Kindersicherungseinstellungen erweitert, sodass jedes Profil ange-
passt und z.B. mit einer PIN geschiitzt werden kann. Auf Netflix lassen sich bis zu funf Profile einrichten
und je nach Abo kdnnen mehrere Gerate gleichzeitig Filme und Serien von Netflix streamen. Es ist
empfehlenswert, dass Eltern fiir ihre Kinder ein eigenes Kinderprofil anlegen und zuséatzlich die eigenen
Profile sichern.

Die Einrichtung eines Kinderprofiles bietet Ihnen die Mdglichkeit, Altersbeschrankungen fir Inhalte
und Einstellungen zum Autoplay vorzunehmen sowie dariiber hinaus bestimmte Titel gezielt zu sper-
ren. Auf Kinderkonten konnen auRerdem Netflix-Spiele nicht genutzt werden. Auch ein Profilumzug ist
mit einem Kinderprofil nicht moéglich.

Die Sicherung der eigenen Profile ist bei dieser Einrichtung zwingend notwendig, wenn Sie verhindern
mochten, dass lhre Kinder einfach auf eines der nicht geschiitzten Profile wechseln, fiir das Sie ggf.
keine Jugendschutzeinstellungen vorgenommen haben.

Alle Einstellungen kénnen auBerdem von allen Benutzern, die das Passwort lhres Netflix-Accounts ken-
nen, angepasst werden. Daher sollten Sie das Passwort nicht an Ihre Kinder weitergeben.

Einrichtung:
e Rufen Sie an Ihrem PC, Tablet oder Smartphone die Netflix-Webseite auf und melden Sie sich

mit lhren Anmeldedaten an.

e Dort haben Sie die Option, ein bereits angelegtes Profil zu 6ffnen oder die Option ,Profile ver-
walten” auszuwahlen. Hier kdnnen Sie bestehende Profile bearbeiten, |6schen oder ein neues
Profil hinzufligen.

e Wahlen Sie entweder ,,Profil hinzufligen” um eine neues Kinderprofil anzulegen oder ,Profile
verwalten”, um ein vorhandenes Profil zu bearbeiten.

e Setzen Sie in dem Feld ,, Kind?“ einen Haken.

e AnschlieRend konnen Sie in den Profileinstellungen des Kinderprofils weitere Einstellungen zur
Altersfreigabe und zum Autoplay bzw. zur automatischen Vorschau vornehmen.

Stand: 24.11.2022
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b. Disney+

Seit dem 24. Marz 2020 ist der Video-on-Demand-Dienst Disney+ in Deutschland verfligbar. Nachdem
anfangs lediglich Inhalte mit einer Altersfreigabe bis 12 Jahre auf Disney+ zu finden waren, bietet der
Dienst seit Beginn 2021 auch Inhalte bis FSK 18 an.

Auch bei Disney+ lassen sich mehrere Profile, darunter auch Kinderprofile, einrichten. Insgesamt kén-
nen sieben Profile angelegt werden, von denen vier Profile auf unterschiedlichen Geraten gleichzeitig
streamen kénnen. Fir jedes Profil kénnen Sicherheitseinstellungen vorgenommen werden.

Auf Kinderprofilen sind bei Disney+ nur Inhalte mit den Altersfreigaben FSK 0 bis FSK 6 verfligbar. Wei-
tere Altersbeschriankungen lassen sich auch fiir alle Gbrigen Profile festlegen, kbnnen aber ohne Pass-
worteingabe von den Kindern selbst gedandert werden.

Die Sicherung der eigenen Profile ist bei der Einrichtung zwingend notwendig, wenn Sie verhindern
mochten, dass Ihre Kinder einfach auf eines der nicht geschiitzten Profile wechseln, fiir das Sie ggf.
keine Jugendschutzeinstellungen vorgenommen haben.

Alle Einstellungen kénnen aullerdem von allen Benutzern, die das Passwort lhres Disney+-Accounts
kennen, angepasst werden. Daher sollten Sie das Passwort nicht an lhre Kinder weitergeben.

Einrichtung:

e Rufen Sie an lhrem PC, Tablet oder Smartphone die Disney+-Webseite auf und melden Sie sich
mit lhren Anmeldedaten an.

e Waibhlen Sie entweder ,,Profil hinzufiigen” um ein neues (Kinder-)profil anzulegen oder ,,Profile
bearbeiten” aus.

e Folgen Sie den Anweisungen zur Einrichtung des Profiles und geben Sie im entsprechenden
Schritt an, dass es sich um ein Kinderprofil handelt, sofern Sie nur Inhalte mit Altersfreigabe
FSK 0 bis FSK 6 verfligbar machen wollen.

e Legen Sie fir ein Konto, bei dem es sich NICHT um ein Kinderprofil handelt, in den Profilein-
stellungen unter ,Altersfreigabe” die passende Option fest. Beachten Sie, dass in Profilen, die
KEINE Kinderprofile sind, diese Einstellungen auch ohne Passworteingabe wieder gedndert
werden kdnnen.

Stand: 24.11.2022
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c. Amazon Prime Video

Auch Nutzerinnen und Nutzer von Amazon Prime Video kdnnen mehrere Profile, darunter auch Kin-
derprofile, einrichten.

Im Kinderprofil werden nur Serien und Filme mit einer Alterseinstufung 12 Jahre und jlinger angezeigt,
Suchergebnisse und Suchvorschlage werden gefiltert.

Sollten Sie ein Gerat gemeinsam mit lhrem Kind nutzen, beachten Sie, dass in der Amazon-Video-App
heruntergeladene Inhalte unabhangig von deren Altersfreigabe allen Nutzern des Gerates zur Verfi-
gung stehen.

Beachten Sie aulRerdem, dass Sie die Kindersicherung auch fiir bestimmte Gerate gezielt aktivieren
oder deaktivieren kénnen — Sie sollten darauf achten, dass die Kindersicherung nur auf Geraten deak-
tiviert ist, zu denen Ihre Kinder keinen Zugang haben.

AulRerdem ist die Sicherung der eigenen Profile bei der Einrichtung zwingend notwendig, wenn Sie
verhindern mochten, dass lhre Kinder einfach auf eines der nicht geschiitzten Profile wechseln, fiir das
Sie ggf. keine Jugendschutzeinstellungen vorgenommen haben.

Alle Einstellungen konnen auBerdem von allen Benutzern, die das Passwort lhres Amazon-Accounts
kennen, angepasst werden. Daher sollten Sie das Passwort nicht an lhre Kinder weitergeben.

Einrichtung:
e Rufen Sie an lhrem PC, Tablet oder Smartphone die Amazon-Webseite auf und melden Sie sich

mit lhren Anmeldedaten an.

e Wechseln Sie zur Prime Video-Seite.

e Waihlen Sie oben rechts das Zahnrad aus und anschliefend ,Einstellungen®.

e Wechseln Sie zum Menlpunkt ,Kindersicherung”

e Legen Sie eine Prime Video-Pin fest und notieren Sie sich diese ggf. an einem sicheren Ort.

e Wahlen Sie bei ,Kaufbeschrankungen” die Einstellung ,An“, um zu verhindern, dass lhre Kinder
Filme kaufen.

e Legen Sie anschliefend im Abschnitt , Kindersicherung” eine angemessene Altersgrenze fiir In-
halte fest, die lhre Kinder konsumieren dirfen.

e Waihlen Sie schlieRlich alle Gerate aus, auf denen Sie diese Kindersicherung aktivieren moch-
ten.

Stand: 24.11.2022
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3. Konsolen

a. Xbox (Microsoft)
Die Spielekonsolen von Microsoft werden in verschiedenen Gerateversionen seit 2001 vertrieben. Laut
Auskunft des Microsoft Kundendienstes sind Jugendschutzeinstellungen derzeit nur auf der aktuellen
Gerategeneration funktionsfahig. Bei Veroffentlichung dieser Handreichung waren das die Xbox Series
X und die Xbox Series S.

Damit die hier beschriebene Vorgehensweise nutzbar ist, muss die Konsole mit dem Internet verbun-
den sein. Ist diese Verbindung nicht vorhanden oder wurde die Konsole in den Offlinemodus versetzt,
mussen Sie dies zunachst wieder dndern.

Die Jugendschutzeinstellungen ermdglichen es lhnen, den Grad der Sichtbarkeit von Profilinformatio-
nen lhrer Kinder, die verfigbaren Spiele, Apps und Webseiten sowie Kaufe zu regulieren und die Bild-
schirmzeit Ihrer Kinder zu begrenzen. Nicht einschrdanken ldsst sich laut Auskunft des Microsoft Kun-
denservice die Nutzung anderer Profile auf der Konsole.

Zur Steuerung der Jugendschutzeinstellungen kann entweder eine Weboberflache, die Xbox Family
Settings-App oder die Microsoft Family Safety-App genutzt werden. Die Xbox Family Settings-App bie-
tet dabeilaut Auskunft des Microsoft Kundendienstes keine Funktionen, die Gber die der Family Safety-
App hinausgehen, an, weshalb sie in dieser Handreichung nicht weiter thematisiert wird.

Vorbereitung:

Fiir die Einrichtung des Jugendschutzes bendtigen Sie die Mailadresse zum Microsoftkonto lhres Kin-
des.

Zur Nutzung zahlreicher Xbox-Dienste ist ein Xbox-Konto notwendig. Jedes Xbox-Konto ist mit einem
Microsoft-Konto verknipft. Sofern Ihr Kind also bereits eine Xbox nutzt, wird es vermutlich auch be-
reits ein Microsoft-Konto haben. Wenn Sie dieses nicht kennen, kdnnen Sie es an der Konsole unter
»Einstellungen” — , Konto“ — , lhre Informationen” — , Kontosicherheit” anzeigen lassen. Wenn Sie das
Konto Ihres Kindes bereits kennen, kdnnen Sie diesen Schritt natdirlich Gberspringen.

Einrichtung:

e Fligen Sie das Microsoft-Konto lhres Kindes der Microsoft-Familiengruppe hinzu oder erstellen Sie
alternativ ein Microsoft-Kinderkonto. Folgen Sie dazu ggf. den Hinweisen auf Seite 11 dieser An-
leitung (1a/b ,Einrichtung der Familiengruppe®).

e Stellen Sie sicher, dass Ihr Kind mit dem zum Microsoft-Konto gehérenden Profil bei der Xbox an-
gemeldet ist.

» Rufen Sie dazu an der Konsole das Men Einstellungen — Konto — lhre Informationen — Konto-
sicherheit auf und kontrollieren Sie die dort angegebene Mailadresse.

e Nehmen Sie die Jugendschutzeinstellungen lber die Microsoft Family Safety-Webseite oder die
Family Safety-App vor. Hinweise dazu finden Sie auf Seite 13.

Stand: 24.11.2022
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b. Playstation (Sony)

Sony bietet seit Mitte der 90er Jahre Spielekonsolen unter der Bezeichnung , PlayStation” an. Zum
Zeitpunkt der Erstellung dieses Leitfadens ist die aktuelle Gerategeneration die PlayStation 5, die Ende
2020 in den Handel gekommen ist. Jugendschutzeinstellungen kénnen laut Hersteller sowohl fir die
aktuelle Gerategeneration als auch fiir das Vorlaufermodell (PlayStation 4, seit 2013 im Handel) vor-
genommen werden.

Die Einstellungen sind unter dem Stichwort , Familienverwaltung” zu finden und kénnen entweder
Uber eine Weboberflache oder iber die PlayStation App (erhaltlich fiir Android und iOS) vorgenommen
werden.

Festgelegt werden kdonnen Altersbeschrankungen (sowohl fir nutzbare Spiele als auch fir DVDs und
Blu-Rays), Nutzungsdauer des Gerates, Restriktionen fir die Interaktion mit anderen Spieler_innen
Uber das PlayStation Network, Zugriffsbeschrankungen fiir den Internetzugang Gber den Browser der
PlayStation und Limits fir Kaufe.

Fir die Nutzung dieser Moglichkeiten benotigen Sie ein eigenes Erwachsenenkonto im PlayStation Net-
work, das fur lhre Familie die Rolle ,,Familienmanager” erhilt. Dieses Konto konnen Sie mit den Konten
anderer Familienmitglieder verkniipfen, wobei Kinderkonten verwaltet werden kénnen und Erwach-
senenkonten als ,,Erziehungsberechtigte” / ,Elternteile”, die ebenfalls die Jugendschutzeinstellungen
verknlpfter Kinderkonten bearbeiten dirfen, festgelegt werden kbnnen.

Vorbereitung:

e Legen Sie zunachst ein eigenes Konto fir sich im PlayStation Network an, sofern Sie noch keines
besitzen oder melden Sie sich mit einem bestehenden Konto an. Besuchen Sie dafiir die Website
»Www.playstation.com” und klicken Sie auf ,,Anmelden” sowie ggf. auf ,,Neues Konto erstellen”.
Folgen Sie ggf. den Schritten zur Einrichtung lhres eigenen Kontos.

e Zum Hinzufiigen von Kinder-Accounts wechseln Sie auf die Konto-Verwaltung.

e Wechseln Sie dort ins Menii ,,Familienverwaltung” und wahlen Sie ,Familienmitglied hinzufligen”
aus.

e Wahlen Sie fur einen Kinder-Account nun ,Kind hinzufligen” aus. Geben Sie beim Erstellen des
Kinder-Accounts ein korrektes Geburtsdatum an, da hiervon Jugendschutzeinstellungen abhangig
sind und das Geburtsdatum dartber hinaus in manchen Fallen, bspw. zum Zuriicksetzen eines ver-
gessenen Passwortes, bendtigt wird.

Stand: 24.11.2022
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Einrichtung:

Fligen Sie nun die Kinderkonten auf den Konsolen hinzu:
» PlayStation 4:

Melden Sie sich auf der Konsole mit Ihrem eigenen PlayStation Network-Konto an.
Wechseln Sie zu den Einstellungen und dort zum Untermeni ,Kindersicherung/Familien-
verwaltung”

Rufen Sie das Untermeni ,,Familienverwaltung” auf.

Fligen Sie den Account lhres Kindes hinzu.

» PlayStation 5:

Installieren Sie die PlayStation App auf einem Ihrer Mobilgerate (Smartphone oder Tablet).
Melden Sie sich auf der Konsole mit Ihrem eigenen PlayStation Network-Konto an.
Wechseln Sie zu den Einstellungen und dort zum Untermeni ,,Familie und Kindersiche-
rung”

Wahlen Sie das Unterment ,Familienverwaltung” aus und dort die Schaltflache ,,Familien-
mitglied hinzuftugen”.

Scannen Sie den QR-Code auf lhrem Mobilgerat, um ein Kinderkonto einzurichten.

Stand: 24.11.2022
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c. Nintendo Switch / 3DS
Nintendo bietet seit Mitte der 70er-Jahre eine groRe Vielfalt an stationadren Spielekonsolen (bspw. NES,
SNES, N64, GameCube, Wii, Switch) sowie Handheld-Spielekonsolen (bspw. GameBoy, Nintendo DS,
Swith Lite) an. Derzeit unterstiitzt werden laut Hersteller Jugendschutzeinstellungen fiir die aktuellen
Nintendo Switch-Geréate (Switch, Switch Lite, Switch OLED) sowie fir die aktuellen Nintendo 3DS-Ge-
rate (3DS, 3DS XL etc.).

Nintendo bietet lhnen fir diese Gerate die Moglichkeit, die Spielzeit pro Tag zu begrenzen oder Uhr-
zeiten, ab denen nicht mehr gespielt werden darf, zu bestimmen. AuRerdem kénnen Sie die Auswahl
an fir lhre Kinder verfligbaren Spielen begrenzen und die Netzwerkfunktionen einschranken.

Fiir die Nintendo Switch-Gerate lassen sich diese Einstellungen (liber die ,Nintendo Switch Parental
Control“-App, die sowohl fiir Android- als auch fiir iOS-Geréate verfiigbar ist, festlegen. Sie bendtigen
dafiir einen eigenen Account bei Nintendo, um diese App nutzen zu kénnen. Bei Nintendo 3DS-Geraten
hingegen missen die Einstellungen direkt am Gerét selbst vorgenommen werden, wofiir ein solcher
Account nicht notwendig ist.

Einrichtung Nintendo Switch:

e Erstellen Sie ggf. einen eigenen Nintendo-Account fir sich selbst. Rufen Sie dazu die Webseite
,Www.nintendo.com” auf und wihlen Sie oben rechts ,Log in / Sign up” aus. Folgen Sie den ange-
gebenen Schritten.

e Laden Sie die App , Nintendo Switch Parental Contro
herunter.

IM

auf lhr eigenes Android- oder i0OS-Gerat

e Folgen Sie den Anweisungen der App, um die Switch-Konsole mit der App zu verkniipfen.
e Legen Sie anschlieend geeignete Regeln fiir die Geratenutzung fest.

» Hinweis: StandardmaRig erscheint beim Erreichen der von Ihnen festgelegten Nutzungsdauer
zunachst nur ein Hinweis auf dem Bildschirm der Switch, den |hr Kind aber ignorieren kann.
Dariuiber werden Sie in der App informiert. Dort kdnnen Sie, falls nétig, die Nutzung der Switch
dann auch tiber die Option ,,Software pausieren” unterbinden.

Einrichtung Nintendo 3DS:

e Starten Sie die Nintendo 3DS.

e Offnen Sie im HOME-Menii die Systemeinstellungen.

e Wechseln Sie in das Untermeni , Altersbeschrankungen” und folgen Sie den Anweisungen.

e Wahlen Sie einen PIN-Code, um sicherzustellen, dass Ihr Kind die von lhnen gewahlten Einstellun-
gen nicht verandern kann. Notieren Sie sich ggf. den PIN-Code an einem sicheren Ort.

e Wahlen Sie auRerdem eine geheime Frage aus und tragen Sie die nur lhnen bekannte Antwort ein,
um eine vergessene PIN ggf. zurlicksetzen zu kbnnen.

e Geben Sie sicherheitshalber auch lhre Mailadresse an, um einen weiteren Weg zu haben, eine ver-
gessene oder verlorene PIN zurlicksetzen zu kénnen. Ihr Kind sollte auf diese Mailadresse keinen
Zugriff haben.

e Legen Sie geeignete Einstellungen zur Gerdtenutzung fest und bestatigen Sie abschlieBend mit der
Schaltflache , Fertig”.
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4. Computer

a. Microsoft Windows

Microsoft bietet ein eigenes Jugendschutzsystem fiir Windows-PCs, Xbox und Android-Smartphones
an, das als ,,Microsoft Family Safety” vermarktet wird.

Die Nutzung setzt fir Sie als Elternteil ein eigenes Microsoft-Konto voraus und erfordert zudem die
Einrichtung von Microsoft-Kinderkonten fiir Ihre Kinder. Diese Konten missen in einer ,Familien-
gruppe” verkniipft werden.

Microsoft Family Safety ist kostenlos — das ebenfalls existierende und kostenpflichtige ,,Microsoft 365
Family” bietet nahezu dieselben Features sowie dariiber Hinaus den Zugriff auf die Microsoft Office-
Anwendungen. Da lhre Kinder Zugang zu den Office-Anwendungen ohnehin kostenlos tber die Schule
erhalten kénnen, hat die kostenpflichtige Version fiir Sie vermutlich kaum einen Mehrwert.

Windows bietet bei der Erstellung von Benutzerkonten die Méglichkeit, entweder lokale Benutzerkon-
ten zu erstellen oder sich mit einem Microsoft-Konto am PC anzumelden. Family Safety steht nur zur
Verfiigung, wenn lhre Kinder zur Anmeldung das Microsoft-Konto verwenden. Zur Verwaltung der Ein-
stellungen fir die Gerate, die |hr Kind nutzt, kdnnen Sie entweder die entsprechende Webseite von
Microsoft oder alternativ die Family Safety-App (verfligbar flir Android und iOS) nutzen.

Microsoft Family Safety bietet u.a. einen Browserschutz mit Jugendschutzfilter (bei Verwendung von
Microsoft Edge; die Verwendung anderer Browser kann verhindert werden), die Begrenzung der Bild-
schirmzeit, festlegbare Restriktionen fiir Apps aus dem Windows-Store und eine relativ detaillierte
Uberwachung der Aktivitaten Ihrer Kinder, auch geriteiibergreifend. Auch die Verwaltung von Gutha-
ben zum Kauf von Apps oder Xbox-Spielen ist moglich.

Die Einrichtung erfolgt in drei Schritten: Im ersten Schritt wird eine ,,Familiengruppe” erstellt, in der
alle Microsoft-Konten lhrer Familie verknlpft werden kdnnen. Im zweiten Schritt werden dann die zu
Uberwachenden Geréate verbunden. Nun kdnnen Sie im dritten Schritt gerdtelibergreifende Einstellun-
gen fur die verknlipften Microsoft-Konten vornehmen.

1a. Einrichtung der ,Familiengruppe” tiber die Webseite:

e Rufen Sie die Webseite family.microsoft.com auf.

e Melden Sie sich entweder mit lhrem bereits bestehenden Microsoft-Konto an oder erstellen
Sie dort ein neues Microsoft-Konto fiir sich selbst.

e Klicken Sie auf ,, Familienmitglieder hinzufiigen”

e Geben Sie die Mailadressen zu bereits bestehenden Microsoft-Konten lhrer Kinder an oder
legen Sie alternativ mit einem Klick auf ,Konto erstellen” ein neues Microsoft-Kinderkonto an.
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1b. Einrichtung der ,,Familiengruppe” Gber die Apps:

Laden Sie die Microsoft Family Safety-App auf das von lhnen selbst genutzte Gerat herunter.
Melden Sie sich entweder mit lhrem bereits bestehenden Microsoft-Konto an oder erstellen
Sie ein neues Microsoft-Konto fiir sich selbst.

Tippen Sie auf ,,Familienmitglied hinzufiigen”

Geben Sie die Mailadressen zu bereits bestehenden Microsoft-Konten Ihrer Kinder an oder
legen Sie alternativ Gber die Schaltflache ,Kinderkonto erstellen” ein neues Microsoft-Kinder-
konto an.

2. Verbinden der Gerate |hrer Kinder

< Windows-PC

Y V

YV V VYV

Melden Sie sich zunachst mit lhrem eigenen Konto am PC an.
Offnen Sie den Microsoft Store und melden Sie sich dort ggf. mit lhrem eigenen Microsoft-
Konto an (oben rechts).
Offnen Sie nun (ber das Startmenii die Windows-Einstellungen (nicht die Systemverwaltung!).
Wahlen Sie den Menlpunkt ,Konten” aus.
Wechseln Sie zum Untermeni ,Familie & andere Benutzer”
Stellen Sie sicher, dass
= die Konten Ihrer Kinder KEINE Administratorkonten sind.
e Andern Sie ggf. den Kontotyp der Konten lhrer Kinder zu ,,Standard”.
= alle Konten am PC durch Kennworter geschiitzt sind.
e Legen Sie ggf. in Absprache mit den (ibrigen Nutzern des PCs Kennworter fiir alle Kon-
ten fest.
= die Konten Ihrer Kinder hier mit den dazugehoérigen Mailadressen angezeigt werden.

e Sollten lhr Kind mit einem lokalen Konto angemeldet sein, melden Sie sich gemeinsam
mit lhrem Kind auf dessen Konto am PC an.

Offnen Sie (iber das Startmenii die Windows-Einstellungen.

Wahlen Sie den Meniipunkt ,Konten” aus.

e Wechseln sie in das Untermen , lhre Informationen”

Klicken Sie auf die Schaltflache ,Stattdessen mit einem Microsoft-Konto anmelden”.
Folgen Sie den Anweisungen und geben Sie dabei das Microsoft-Konto lhres Kindes
(nicht ihr eigenes!) an.

+»+ Die Anweisungen zum Verbinden anderer Geratetypen finden Sie in den entsprechenden Abschnit-
ten dieses Dokumentes:
» Android-Smartphones: Seite 1
» Xbox: Seite 7
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3. Einstellungen vornehmen

Die Einstellungen kdnnen Sie in der Microsoft Family Safety-App oder (iber die Weboberflache unter
family.microsoft.com vornehmen. Sie missen sich dafiir jeweils mit lhrem eigenen Konto anmelden.

Auf der Bedienoberflache kénnen Sie die Konten auswahlen, fiir die Sie Regeln festlegen mochten.

Fir jedes verknipfte Kinderkonto kdnnen Sie Bildschirmzeit, Ausgaben bzw. Guthaben und altersab-
hangige Inhaltsfilter einstellen sowie die Webaktivitaten und vorgenommenen Suchen liberwachen.

Im Untermeni ,,Bildschirmzeit” kdnnen Sie dabei entweder die Nutzungsdauer fiir jedes verbundene
Gerat festlegen oder die Option ,,Einen Zeitplan fiir alle Gerate verwenden” aktivieren. Diese Option
ermoglicht es lhnen, eine tagliche Gesamtnutzungsdauer fiir alle verknipfen Gerate festzulegen. Al-
ternativ konnen Sie im Untermen ,,Apps und Spiele” auch Zeitbegrenzungen fiir bestimmte Apps oder
Spiele festlegen.

Im Untermenii ,, Ausgaben” kdnnen Sie lhrem Kind entweder Guthaben zur Verfligung stellen, das lhr
Kind ohne weitere Absprache fiir Kdufe im Microsoft Store oder auf der Xbox verwenden kann oder
Sie kdnnen eine Zahlungsmoglichkeit hinterlegen, (iber die Ihr Kind Kdufe anfragen kann, die dann von
Ihnen einzeln genehmigt werden missen.

Im Untermeni ,Inhaltsfilter” konnen Sie Altersfreigaben von Inhalten von 3-20 Jahren vornehmen.
AulRerdem kdnnen Sie die Nutzung zusatzlicher Apps ermdoglichen oder verbieten, indem Sie sie unter
»Zuldssige Apps” oder ,Blockierte Apps“ eintragen. Als weiter Moglichkeit konnen Sie auch die Web-
seiten und Suchbegriffe auf verbundenen Geraten filtern lassen. Auch hier gibt es die Moglichkeit, ab-
weichend von der reinen Altersregelung zusatzliche Webseiten als zuldssig oder blockiert zu kennzeich-
nen.
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b. macOS (MacBook Air/Pro, iMac, Mac mini, Mac Studio, Mac Pro)

Bei einem entsprechend dieser Handreichung eingerichteten Mac konnen Sie fir Ihr Kind die Nut-
zungsdauer, Kaufe Gber Apples Apps-Store bzw. iTunes kontrollieren sowie die Familienfreigabe ein-
richten, mit der verschiedene Apple-Dienste (iTunes, Apple Store, iCloud-Speicher etc.) gemeinsam
genutzt werden kénnen.

Fir die vollstandige Einrichtung werden ein Apple-Gerét (iPhone, iPad, iPod touch oder Mac) sowie
Apple-IDs fir Sie sowie fir Ihr Kind bendtigt. Sowohl Ihre Apple-ID als auch die lhres Kindes missen
auBerdem zuvor in einer sog. ,,Familienfreigabegruppe” verknlpft werden.

Vorbereitung:

Zur Durchfiihrung dieser Einrichtung bendtigen Sie eine eigene Apple-ID. Sollten Sie bereits eine eigene
Apple-ID besitzen, halten Sie die Zugangsdaten griffbereit. Sollten Sie noch keine Apple-ID besitzen,
konnen Sie sie auch ohne ein eigenes Apple-Gerét einrichten. Besuchen Sie dazu ggf. die Webseite

www.appleid.apple.com
und klicken Sie auf ,Deine Apple-ID erstellen”. Folgen Sie anschlieBend den Anweisungen der Website.

AuRerdem bendtigt lhr Kind eine Apple-ID, die Teil Ihrer Familienfreigabegruppe ist. Die Familienfrei-
gabe lasst sich nur auf einem Apple-Gerét (iPhone, iPad, iPod touch oder Mac) und nicht Gber die
Weboberflache konfigurieren:

e Melden Sie sich dazu auf dem Gerat mit lhren Zugangsdaten an.
e Offnen Sie das Apple-Menij, klicken Sie auf ,Einstellungen” und dann auf lhren Namen bzw. die

Bezeichnung Ihrer Apple-ID.

e Waihlen Sie dort den Menlpunkt ,Familienfreigabe” aus.

» Wenn lhr Kind noch keine eigene Apple-ID besitzt: Wahlen Sie das ,Hinzufligen“-Symbol aus
und gehen Sie dann auf die Schaltflache ,Account fir Kind erstellen”. Notieren Sie sich die
Zugangsdaten fir die neu erstellte Apple-ID.

» Wenn lhr Kind bereits eine eigene Apple-ID besitzt: Wahlen Sie das , Hinzufligen“-Symbol aus
und gehen Sie dann auf die Schaltflache ,, Andere einladen”. Dafir bendétigen Sie ggf. Zugriff
auf ein Apple-Gerét lhres Kindes, das mit der bestehenden ID derzeit verknipft ist.

e Nach dem erfolgreichen Erstellen oder Hinzufligen der Apple-ID zur Familienfreigabegruppe folgen

Sie den weiteren Anweisungen, um fir Ihr Kind passende Einstellungen festzulegen.
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Einrichtung auf dem Gerét:

Melden Sie sich mit lhrem Administrator-Account auf dem Mac, den Ihr Kind nutzen soll, an.

» |hr Administrator-Account sollte mit einem Passwort geschiitzt sein, dass Ihrem Kind nicht be-
kannt ist.

Offnen Sie das Apple-Menij, klicken Sie auf ,,Systemeinstellungen” und dort auf ,,Benutzer & Grup-

pen”.

Klicken Sie auf das Vorhiangeschloss-Symbol, um Anderungen vornehmen zu kénnen.

Klicken Sie unterhalb der Benutzerliste auf die Schaltflache ,Hinzufligen” oder ,,+“.

Fligen Sie einen neuen Account mit der Option ,Standard” hinzu.

Legen Sie einen Benutzernamen und ein Passwort fiir den Account lhres Kindes fest. Notieren Sie

gef. das Passwort. Klicken Sie zum AbschlieRen auf ,Benutzer erstellen”.

Melden Sie sich von lhrem Benutzerkonto ab.

Melden Sie sich auf dem Benutzerkonto lhres Kindes mit den soeben von lhnen erstellten Benut-

zerdaten an.

Fiihren Sie die vom Systemassistenten vorgegebenen Einrichtungsschritte durch. Geben Sie dabei

an der entsprechenden Stelle die im Abschnitt ,Vorbereitung” angelegte oder zur Familienfrei-

gabegruppe hinzugefiigte Apple-ID lhres Kindes an.

15
Stand: 24.11.2022



GYMNASIUM HANKENSBUTTEL

Gymnasium des Landkreises Gifhorn

5. Router

Jugendschutz und andere Einstellungen an Ihrem privaten Router kdnnen sinnvoll sein, haben jedoch
auch erhebliche Einschrankungen: Sie wirken nur zuverldssig, solange die Gerate lhrer Kinder aus-
schlief8lich Gber Ihren heimischen Anschluss ins Internet gelangen kénnen. Zugriffe (iber mobile Inter-
netverbindungen auf den Geraten lhrer Kinder lassen sich dadurch nicht kontrollieren. AuBerdem gibt
es viele andere Moglichkeiten fiir Ihre Kinder, sich mit ihren Geraten in andere Netze einzuwéhlen,
beispielsweise bei Nachbarn, Freunden und Bekannten, die ihnen das W-Lan-Passwort mitteilen oder
auch in ungesicherte W-Lan-Netze oder 6ffentliche Hotspots. Zudem lasst sich auf diese Weise nur der
Internetzugriff regulieren — bereits heruntergeladene Inhalte wie Filme, Spiele etc. kdnnen auch ohne
Internetverbindung weitergenutzt werden.

Ein weiteres Problem dieser Vorgehensweise ist, dass es je nach Menge der in lhrer Familie vorhande-
nen Gerate einen relativ hohen Aufwand verursachen kann, viele der hier vorgeschlagenen Mal3nah-
men umzusetzen. Auch die Sicherheit dieser MaRnahmen lasst oft zu wiinschen (ibrig, wie Sie den
nachfolgenden Hinweisen entnehmen kdnnen.

Da es eine unibersehbare Zahl verschiedener Router zahlreicher Hersteller gibt, kann an dieser Stelle
nur auf allgemeine Konfigurationsmoglichkeiten, die bei den meisten Geraten angeboten werden, ein-
gegangen werden. Wie sich diese Einstellungen auf lhrem Gerat vornehmen lassen, entnehmen Sie bei
Bedarf bitte dem Handbuch. Die Handbdlicher sind, sofern sie nicht mehr in Papierform vorliegen, tbli-
cherweise auf den Webseiten der Internetanbieter bzw. Routerhersteller zu finden.

Einige Gerate wie beispielsweise die FritzBoxen von AVM, die auch von diversen Providern mit dem
Internetzugang gestellt werden, bieten gezielte Jugendschutzeinstellungen. Zahlreiche Gerate verfi-
gen Uber diese Moglichkeit nicht, jedoch lassen sich hier andere hilfreiche Einstellungen vornehmen.
Diese Einstellungen wirken sich jedoch zumeist nur auf die per W-Lan verbundenen Gerdte aus und
betreffen nicht Gerate, die Giber Netzwerkkabel mit dem Router verbunden sind.

- Sperrzeiten:

o Die meisten Router bieten die Moglichkeit, zumindest den Zugriff iber W-Lan mit ei-
ner Zeitbegrenzung zu versehen, sodass das W-Lan in bestimmten Zeiten automatisch
deaktiviert wird. Dies betrifft dann alle Giber W-Lan mit dem Router verbundene Ge-
rate.

o Viele Router bieten Ihnen zudem die Moglichkeit, die Zugriffszeit und /oder Dauer auf
das Internet fir einzelne bereits verbundene Gerdte zu begrenzen.

= Hinweis: Die Zuordnung dieser Einstellungen zu bestimmten Geraten erfolgt
oft Gber die MAC-Adresse, eine eindeutige Identifikationsnummer der Hard-
ware. Viele Gerate bieten jedoch inzwischen Privatspharen-Einstellungen an,
bei denen diese eindeutige Identifikationsnummer sich regelméaRig dndert. In
solchen Fallen lassen sich die Zuordnungen von Sperrzeiten oder Jugend-
schutzeinstellungen zu bestimmten Geraten leicht umgehen.

- Sicherung des W-Lan-Zugriffes
o Die meisten gangigen Router bieten an, statt der Passworteingabe bei der Verbin-
dungsherstellung auch die WPS-Funktion zu verwenden. Dabei wird eine Taste am
Router gedriickt, die es Geraten fir kurze Zeit ermdoglicht, sich ohne Passworteingabe
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mit dem Router zu verbinden. Diese Funktion sollten Sie deaktivieren, wenn Sie den
Internetzugriff lhrer Kinder iber Routereinstellungen kontrollieren méchten.

o Es empfiehlt sich, den Zugriff auf Ihr privates W-Lan mit einem Passwort zu begrenzen
und die Verschlisselung zu aktivieren. Bei den meisten Geraten ist dies standardmaRig
eingestellt und das Standardpasswort steht auf der Riickseite des Routers. Dieses
Standardpasswort kann bei Bedarf gedandert werden. AnschlieBend muss es auf allen
verbundenen Geraten erneut eingegeben werden.

= Hinweis: Bei Android- und Apple-Smartphones und Tablets sowie auf Apple-
Rechnern kann das Passwort mit geringem Aufwand im Klartext angezeigt
werden, bei Windows-PCs mit mittlerem Aufwand.

o Alle gangigen Router bieten die Moglichkeit, den Zugriff auf das W-Lan-Netzwerk nur
fiir bestimmte Gerate zu ermoglichen. Diese Einstellung wird oft als ,,MAC-Adressen-
Filterung” 0.a. bezeichnet.

= Zahlreiche Endgerate verfligen inzwischen Uber standardmaRig aktivierte Pri-
vatsphare-Einstellungen, die flir einen regelmaRigen Wechsel der eindeutigen
Hardward-ldentifikationsnummer (,MAC-Adresse”) sorgen. Sollten Sie diese
Art der Filterung nuten wollen, missen Sie derartige Einstellungen auf allen
verbundenen Geraten deaktivieren (was wiederum fiir eine geringere Pri-
vatsphare sorgt, da sich alle so eingestellten Gerate nun besser von W-Lan-
Accesspoints tracken lassen). Zudem ist es bei Nutzung dieser SicherheitsmalR-
nahme nur noch mit groBerem Aufwand moglich, Besucher_innen den Zugriff
auf das eigene W-Lan-Netzwerk zu ermoglichen, wenn Ihr Router nicht auch
noch Uber die Méglichkeit, ein Gastenetzwerk zu hosten, verfiigt.

o Die Konfigurationsoberflache des Routers ist ebenfalls standardmafig mit einem Pass-
wort geschiitzt, das ebenfalls auf der Rickseite des Routers steht. Wenn Sie den Inter-
netzugriff lhrer Kinder tiber Routereinstellungen kontrollieren méchten, sollten Sie
dieses Passwort dandern, da ansonsten lhre Kinder samtliche Einstellungen wieder ver-
andern kénnen.

= Hinweis: (Vermutlich) alle Router verfiigen Uber eine Méglichkeit, Gber einen
direkt am Router vorzunehmenden Reset die Werkseinstellungen wiederher-
zustellen oder Passworter zurlickzusetzen. Teilweise kann dies auch ohne di-
rekten Zugriff auf den Router erfolgen, beispielsweise Uber verbundene
schnurlose Telefone (bspw. bei FritzBoxen). AnschlieBend konnen alle Einstel-
lungen ohne grolRen Aufwand wieder verandert werden. Dagegen gibt es je
nach Routermodell keine wirksamen MaRRnahmen auBer dem WegschlieRen
des Routers und ggf. dem Betrieb von schnurlosen Telefonen iber eine andere
Basisstation.

o Einige Gerate bieten die Moglichkeit, neben dem privaten W-Lan noch ein weiteres
Netzwerk (meist , Gastzugang” 0.4.) zu verwenden. Hierflir kdnnen oft eigene Sperr-
zeiten und / oder Jugendschutzeinstellungen vorgenommen werden oder es kann
auch ganz deaktiviert werden.

= Der Nachteil einer solchen Trennung von privatem und fir Gaste ge6ffneten
Netzwerken ist, dass ein Zugriff aus dem Gastenetzwerk auf Gerate, die im
privaten Netzwerk eingebunden sind (bspw. Drucker, NAS-Server 0.3.) nur
noch mit zusatzlichem Aufwand moglich ist.
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